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Introduction: Internet of things is a hot topic in the modern age of information and 

communication technology has become pervasive in various industries, particularly in 

healthcare sector. The security and privacy issue has attracted a lot of attention and has 

become a controversial issue in this area. The purpose of this study was to identify security 

mechanisms of Internet of things in health and non-healthcare industries. 

Methods: The present study was a systematized review conducted by searching the Web 

of Science, Scopus, PubMed, IEEE Xplore, and ProQuest databases from 2005 to 2019. 

After the elimination of duplicate cases, studies related to the purpose of the study were 

selected on the basis of inclusion and exclusion criteria. 

Results: We found 71 out of 2340 studies, related to security mechanisms of Internet of 

things in the healthcare (four studies) and non-healthcare (67 studies) industries, which were 

then reviewed. Security mechanisms have been organized into 11 major categories, 

including cryptography, key distribution and management mechanisms, digital identity 

management, and system life-cycle maintenance management, and secure routing in both 

the healthcare and non-healthcare industries. The findings showed that five types of security 

mechanisms, including energy saving, secure design and physical protection of system 

hardware, intrusion detection and prevention system, trust management, and fault detection 

and tolerance had not been addressed in the health industry. 

Conclusion: Given the emergence of this technology in the healthcare industry and its 

security sensitivity to other industries, the findings of this study provide a broad insight for 

researchers, managers and information security professionals to encounter threats and 

attacks and develop a secure Internet of things architecture.  
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در صنعت  ایاش نترنتیا یخصوص میو حر تیامن یهاسمیمکان

 سلامت ریمراقبت سلامت و غ
 

 
 

   4، افسانه دهناد3، محمد حسام تدین*2فرحناز صدوقی، 1سمیه نصیری

 چکیده
 

باشد که با فراگیر شدن کاربرد آن اشیا یکی از مباحث روز فناوری در عصر جدید اطلاعات و ارتباطات می اینترنت: مقدمه

در صنایع مختلف به ویژه مراقبت سلامت مسئله امنیت و حریم خصوصی آن توجه زیادی را به سمت خود جلب نموده است 

های امنیت اینترنت مطالعه حاضر، شناسایی مکانیسم و به موضوعی بحث برانگیز در این حوزه تبدیل شده است. هدف از

 باشد.اشیا در صنعت مراقبت سلامت و غیر سلامت می

آی  ،اسکوپوس وب آو ساینس، های دادهیافته است که با جستجو در پایگاهپژوهش حاضر یک مطالعه مروری نظام ها:روش

و ارزیابی  پس از حذف موارد تکراریانجام شد.  2019تا  2005در بازه زمانی سال های  پابمد و پروکوئست ،تریپل ای

  .شدمرتبط با هدف پژوهش انتخاب مطالعات  معیار ورود و خروج، ها براساسیافته

های امنیت اینترنت اشیا در صنعت مراقبت سلامت )چهار مطالعه مرتبط با مکانیسم 71، مطالعه 2340از مجموع : هایافته

های طبقه اصلی سازماندهی شد که مکانیسم 11های امنیت در مطالعه( بررسی شد. مکانیسم 67مطالعه( و غیر سلامت )

ت سیستم و مسیریابی امن در هر دو چرخه حیا نگهداشت ، توزیع و مدیریت کلید، مدیریت هویت دیجیتال، مدیریترمزنگاری

امنیتی در صنعت سلامت پرداخته نشده  ها نشان داد که به پنج نوع مکانیسماند. یافتهصنعت سلامت و غیر سلامت توجه شده

یریت مد ،سیستم تشخیص نفوذ و پیشگیری، طراحی فیزیکی امنها در ارتباط با صرفه جویی انرژی، است، این مکانیسم

  تشخیص و تحمل خطا بودند.اعتماد و 

: با توجه به نوظهور بودن این فناوری در صنعت مراقبت سلامت و حساس بودن امنیت آن نسبت به سایر صنایع، گیرینتیجه

های این مطالعه بینش وسیعی را برای پژوهشگران، مدیران و متخصصان امنیت اطلاعات در جهت مقابله با تهدیدات و یافته

 کند. فراهم می اینترنت اشیایک معماری امن حملات و توسعه 

 مکانیسم، امنیت، حریم خصوصی، اینترنت اشیا، مراقبت سلامت، غیر سلامت واژه های کلیدی:
 

  :27/09/98: یینها رشیپذ 23/09/98:ییاصلاح نها 18/08/98وصول مقاله 
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ای است که شبکه( Internet of Things (IoT))اینترنت اشیا 

کند و از ادغام و ترکیب چندین ء را به اینترنت وصل میهر شی

 Radio)فناوری ازجمله شناسایی خودکار امواج رادیویی

Frequency Automatic Identification (RFID)) ،

 Near Field Communication)میدان نزدیکارتباطات 

(NFC))، یاب جهانیحسگر، سیستم موقعیت(Global 

Positioning System (GPS))  و اسکنرهای لیزری تشکیل

-شده است که باعث برقراری تبادل اطلاعات و ارتباطات می

شود و هدف اصلی آن شناسایی هوشمند، ردیابی محل، نظارت 

 ] 1،2 [و مدیریت است.

 International)اتحادیه بین المللی ارتباط از راه دور 

Telecommunication Union (ITU))  بیان نموده

ء در هر زمان و مکانی، برای هر کس و با هر شی IoTاست که 

 در صنایع مختلف کاربرد دارد IoT [1] کند.ارتباط برقرار می

ها و شهرهای هوشمند، انرژی و توان به بخش خانهازجمله می

وری، حمل و نقل، بخش تولید و تدارکات، دام و حیوانات، بهره

 [3-5]کشاورزی و صنعت بیمه اشاره نمود. 

ویژه سلامت ناوری نیز در بخش مراقبت سلامت بهاین ف

ترین و ( به عنوان یکی از ضروریeHealthالکترونیک )

 پرکاربردترین موضوعات در چند سال اخیر مطرح شده است.

[6] IoT های مختلف پزشکی ازجمله تواند در زمینهمی

های مراقبت از راه دور و هشداردهنده موارد اورژانسی، دستگاه

 نهای مزمن و مراقبت از سالمندااندام، بیماریهای تناسب برنامه

مورد استفاده قرار گیرد و کارکردهای مهمی را در حوزه 

مدیریت مؤثر در کل موسسه مراقبت بهداشتی  :سلامت اعم از

و درمانی، هماهنگی و برقراری ارتباط بین پزشک و بیمار به 

های حاصل از علائم حیاتی که دادهطوریبه [7]ارمغان گذارد. 

های هوشمند در صورت خودکار از طریق پوشیدن لباسبه

های مختلف )مثل قدم زدن، خوردن، خوابیدن و وضعیت

شود و در صورت هرگونه ورزش کردن( ثبت و گردآوری می

تباط با سبک زندگی و وضعیت سلامت به افراد تغییر در ار

 [8]دهد. هشدار می

در نظام مراقبت سلامت و  IoTالبته در کنار کاربردهای  

ها و موانع های آن یکسری چالشمنظور محقق شدن وعدهبه

های برخی از این مشکلات و چالش [5]امنیتی مطرح است. 

)اعم از ناهمگونی،  IoTهای ها و قابلیتامنیتی ناشی از ویژگی

دهی و شناسایی و پذیری، آدرسسیار بودن )تحرک(، مقیاس

ازآنجاکه صنعت مراقبت سلامت با  [9] محدودیت منابع( است.

در حوزه  IoTجان یک انسان سروکار دارد و نقش امنیت 

 [7] کند.بیشتری پیدا می پزشکی نسبت به سایر صنایع اهمیت

های بلادرنگ و آوری دادهاین موضوع به ویژه در هنگام جمع

م تر است و مفاهیوسهای کاربردی محسها در برنامهتحلیل داده

-زیرا تجهیزات و برنامه [10]گیرد. امنیتی مورد توجه قرار می

های کاربردی دربرگیرنده اطلاعات خصوصی و حیاتی بیمار 

  [7] های مراقبت سلامت فردی هستند.مثل داده

گستره بزرگی از مفاهیم و الزامات امنیتی  IoTواژه امنیت در  

همچون محرمانگی، تصدیق یا احراز هویت، تمامیت، اعطای 

گیرد که این الزامات با مجوز و قابلیت دسترسی را در برمی

 [7 ،11] شود.های مختلف امنیتی فراهم مییسماستفاده از مکان

با توجه به ماهیت آن در نظام سلامت نسبت  IoTوضعیت امنیت 

 ترسو حسا مراتب پیچیده را بهشرایط  فعلیهای سیستم به

یدات در سلامت الکترونیک تهد IoTکند. زیرا با گسترش می

د های هوشمند دائم مورامنیتی در حال پیشرفت است و دستگاه

ای که ممکن است یک گونهبه [12،13]گیرند. حمله قرار می

مهاجم با دستکاری فیزیکی در تجهیزات پزشکی و استخراج 

خریب را ت هاکدهای رمزنگاری برنامه را تغییر داده و/یا دستگاه

 (Gartner)گارتنر از طرف دیگر، براساس گزارش [7] نماید.

 2020تا سال  است IoTدرصد اتصالات اینترنت بین  50بیش از 

بیلیون وسیله به اینترنت وصل خواهد شد.  26ه شده کبینییشپ

هم و بههای متصلحال باتوجه به این حجم وسیع دستگاه [14]

ناتوانی  و امنیتیهایی نگرانیها و تبادل اطلاعات بین آنانتقال 

 [15،16]گیرد. حریم خصوصی شکل می در کنترل افراد

منظور به در مراکز مختلف به IoTترده از درکنار استفاده گس

های به وجود آمده های امنیتی و نگرانیحداقل رساندن چالش

های در زمینه حریم خصوصی افراد، نفوذ هکرها به شبکه

 مقدمه
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 و اختلال در تجهیزات پزشکی نیاز به تلاش بیمارستان و

اقدامات قانونگذاران و سیاست گذاران و مداخله طراحان 

در  ایهای مقابلهشناسایی راهکارها و مکانیسم سیستم جهت

بنابراین، قبل از طراحی  [14،17]برابر تهدیدات و حملات دارد. 

لازم است تا چارچوبی ارائه شود که  IoT معماری امنیت در

ن های آتمام زوایا و عوامل مرتبط با امنیت به همراه مکانیسم

 IoTلذا، شناسایی تمام عوامل مرتبط با امنیت در  شناسایی شود.

تواند از بروز تهدیدات و حملات پیشگیری نماید که باعث می

 مسیر انتقال ها وها در دستگاهتأمین امنیت در رمزگذاری داده

های شده توسط حسگرها، دادهآوریهای جمعشبکه، داده

رسانی شود. و امنیت در خدمات های دادهشده در پایگاهذخیره

]14،18،19[ 

های جامعی در زمینه مکانیسم بررسی پژوهشگر نشان داد مطالعه

انجام نشده است. بنابراین، پژوهش حاضر با هدف  IoTامنیت 

در صنعت   IoTهای امنیت و حریم خصوصی شناسایی مکانیسم

 مراقبت سلامت و غیر سلامت تدوین شده است.

 

 

است که در سال یافته نظام مرور لعهمطا نوع از حاضر پژوهش

انجام شد. تمام مقالات )اصیل و مروری( چاپ شده در  1398

در بازه زمانی ها نامهها و پایانشده در همایشمجلات و ارائه

با توجه به معیارهای ورود میلادی بررسی شد که  2019تا  2005

 ،اسکوپوس وب آو ساینس،داده  پایگاه پنجدر و خروج مطالعه 

معیارهای ورود  نمایه شدند. پابمد و آی تریپل ای، پروکوئست

 و خروج مطالعات در جدول یک نشان داده شده است.

  

: معیارهای ورود و خروج مطالعات1جدول   

 معیارهای خروج معیارهای ورود

 اهنامهانیپاها و در مجلات، همایش منابع مرتبط منتشر شده   ،و روزنامه هاگزارشنامه به سردبیر، پوستر، کتاب 

 2019تا  2005های بازه زمانی بین سال   ی اهیلای امنیت را به صورت غیر هاسمیمکانمطالعاتی که

 بررسی کردند.

  انگلیسی بودن زبان نشر منابع مورد بررسی  

  دسترسی به متن کامل منابع  
  های امنیت یسممکانمطالعاتی که IoTای یهلابه صورت  را

 .اندکردهبررسی 
 

 ی امنیت در صنعت مراقبت سلامت و غیر سلامتبررس  

 )انواع مطالعات اولیه )کمی و کیفی( و ثانویه )انواع مروری  

 

ابزار گردآوری داده در این مرحله فرم استخراج داده بود که 

های مناسب و از طریق تنظیمات یدواژهکلابتدا با استفاده از 

های جستجو در هر پایگاه داده ایجاد و سپس پیشرفته، رشته

مطالعات مرتبط با هدف پژوهش استخراج شد. دامنه جستجو 

های کلیدی در در مجموع محدود به عنوان، چکیده و واژه

 ای از استراتژی جستجو به تفکیکهای داده بود. خلاصهپایگاه

ها این کلیدواژه پایگاه داده در جدول دو نمایش داده شده است.

عملگر ، ORو   ANDعملگرهای بولینبا استفاده از 

جستجوی عبارتی )علامت (، *علامت ستاره )سازی کوتاه

که برای انتخاب انجام شد ها محدودیت( و " "گیومه 

( Meshهای استاندارد از سرعنوان موضوعی پزشکی )کلیدواژه

های منابع مرتبط استفاده شد. بعد از بازیابی منابع و کلیدواژه

براساس استراتژی جستجو، ابتدا مطالعات تکراری با استفاده از 

با توجه به معیارهای حذف شد. سپس،  EndNoteافزار نرم

ن و چکیده مطالعات بررسی شد و منابع ورود و خروج، عناوی

غیرمرتبط حذف شد. پس از آن، متن کامل مطالعات بررسی 

 هاروش
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ها در شد و در نهایت، منابعی انتخاب شد که متن کامل آن

 یمحتوا لیتحل وهیداده به ش لیحلتراستای هدف پژوهش بود. 

انجام شد. در این ( Summative content analysis)یتجمع

 های امنیتی، شمارشهای مکانیسمشناسایی مؤلفهبر پژوهش 

 و کمی کردن کلمات یا مضامین ویژه در متن آن فراوانی

ین ا بوده است. همچنین، با هدف فهم، تفسیر و ارتباط متمرکز

 بدین صورت که، با .صورت گرفتدر متن  یا محتوا کلمات

توجه به اهداف پژوهش محتوای مرتبط از هر مطالعه استخراج 

کلمات، عبارات و  پژوهشواحدهای معنایی در این . شد

بررسی  صورت گسترده که در منابع منتشرشده به بودند جملاتی

واحدهای معنایی چندین بار مطالعه شده و با استفاده از  شدند.

ندین کدها چ. اولیه انجام شد ی، کدگذارمتون تفسیرکلمات و 

زیر ک اهیم، در یبار بازخوانی شد و بر اساس تشابه و تناسب مف

سه یکدیگر مقای نیز با طبقاتر مرحله بعد، د .ندقرار گرفت طبقه

که ازنظر خصوصیات مشابه بودند در یکدیگر  طبقاتیشدند و 

بقات یت طدرنها را تشکیل دادند و ترییعوس طبقهتلفیق و 

 [20] .نمایان گردیداصلی 

 

 ای از استراتژی جستجو به تفکیک پایگاه دادهخلاصه :2جدول 

 استراتژی جستجو نام پایگاه داده

 وب آو ساینس

TS=("internet of things" OR "internet of objects" OR "ambient intelligence" OR "ubiquitous 

computing" OR "pervasive computing" OR "heterogeneous sensor" OR "cyber physical 

system" OR "machine to machine communication") AND TS=(architecture OR framework 

OR taxonomy OR classification) AND TS=(security) AND TS=( mechanism OR 

countermeasure) 

 اسکوپوس

( TITLE-ABS-KEY ( "internet of things"  OR  "internet of objects"  OR  "ambient 

intelligence"  OR  "ubiquitous computing"  OR  "pervasive computing"  OR  "heterogeneous 

sensor"  OR  "cyber physical system"  OR  "machine to machine 

communication" ) )  AND  ( TITLE-ABS-

KEY ( architecture  OR  framework  OR  taxonomy  OR  classification ) )  AND  ( ( TITLE-

ABS-KEY ( security ) )  AND  ( TITLE-ABS-KEY ( mechanism  OR  countermeasure ) ) ) 

 پابمد

(((((((((((("internet of things"[TIAB]) OR "internet of objects"[TIAB]) OR "ambient 

intelligence"[TIAB]) OR "ubiquitous computing"[TIAB]) OR "pervasive computing"[TIAB]) 

OR "heterogeneous sensor"[TIAB]) OR "cyber physical system"[TIAB]) OR "machine to 

machine communication"[TIAB])) AND ((((architecture[TIAB]) OR framework[TIAB]) OR 

taxonomy[TIAB]) OR classification[TIAB])) AND Security[TIAB]) AND 

(((((mechanism*[TIAB]) OR countermeasure*[TIAB])) 

ای تریپل آی  

("internet of things" OR "internet of objects" OR "ambient intelligence" OR "ubiquitous 

computing" OR "pervasive computing" OR "heterogeneous sensor" OR "cyber physical 

system" OR "machine to machine communication") AND (architecture OR framework OR 

taxonomy OR classification) AND ((security) AND (mechanism OR countermeasure)) 

 پروکوئست

ab("internet of things" OR "internet of objects" OR "ambient intelligence" OR "ubiquitous 

computing" OR "pervasive computing" OR "heterogeneous sensor" OR "cyber physical 

system" OR "machine to machine communication") AND ab(architecture OR framework OR 

taxonomy OR classification) AND ab(security AND (mechanism OR countermeasure))  

 

 

 

 

نمودار یک نشان داده شده فرایند بررسی و انتخاب مطالعات در 

مطالعه با جستجوی کلیدواژه ها در  2340است. در مجموع 

منبع غیر  621مطالعه تکراری،  897های داده حاصل شد که پایگاه

منبع غیر مرتبط براساس  751مرتبط براساس عنوان و چکیده و 

مطالعه مرتبط با مکانیسم های  71متن کامل حذف شد. در نهایت 

شناسایی شد. جدول سه خلاصه ای از یافته های  IoTامنیت 

در صنعت سلامت و غیر  IoTمکانیسم امنیت و حریم خصوصی 

یافته، ظامهای مرور نسلامت به تصویر کشیده است. براساس یافته

)ادراکی،  IoT این مکانیسم ها به تفکیک در سه لایه از معماری

 (.3نشان داده شده است )جدول شبکه و کاربردی( 

 یافته ها

https://search.proquest.com/recentsearches.recentsearchtabview.recentsearchesgridview.scrolledrecentsearchlist.checkdbssearchlink:rerunsearch/A74F43A2C4FA4803PQ/None?t:ac=RecentSearches
https://search.proquest.com/recentsearches.recentsearchtabview.recentsearchesgridview.scrolledrecentsearchlist.checkdbssearchlink:rerunsearch/A74F43A2C4FA4803PQ/None?t:ac=RecentSearches
https://search.proquest.com/recentsearches.recentsearchtabview.recentsearchesgridview.scrolledrecentsearchlist.checkdbssearchlink:rerunsearch/A74F43A2C4FA4803PQ/None?t:ac=RecentSearches
https://search.proquest.com/recentsearches.recentsearchtabview.recentsearchesgridview.scrolledrecentsearchlist.checkdbssearchlink:rerunsearch/A74F43A2C4FA4803PQ/None?t:ac=RecentSearches
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 فرایند بررسی و انتخاب مطالعات: 1نمودار 

 

  IoTی امنیت و حریم خصوصی هاسمیمکان: 3جدول 

فرعی طبقه طبقه اصلی  

 ی امنیتیهاهیلا صنعت

 فراوانی منبع

ت
لام

س
ت 

لام
 س

غیر
 

کی
درا

 ا

که
شب

 

دی
ربر

کا
 

مکانیسم 

 رمزنگاری

      [14, 15, 21-76] 58 وزن متقارنسبک رمزنگاری

      [14, 15, 21-76] 58 وزن نامتقارنرمزنگاری سبک

      1توابع هش

[14, 21-41, 43-46, 

48-54, 56-61, 63-

75, 77] 

53 

 

 

 

 

ی
تگ

یس
شا

 

 

ول
شم

 م
ی

گر
بال

غر
 

ع
ناب

ی م
سای

شنا
 

 (2340منابع بازیابی شده بر اساس استراتژی جستجو ) تعداد 

Web of Science (653), Scopus (793), PubMed 

(22), IEEEXplore (779), ProQuest (93)  

 

 (1443عنوان و چکیده ) بررسی منابع براساس

 

 حذف منابع تکراری

(897) 

 

 (822بررسی منابع براساس متن کامل آن )

 

غیرمرتبط  منابعحذف 

براساس عنوان و چکیده 

(621) 

 

 (71تعداد منابع منتخب برای ورود به مطالعه )

 

 رمرتبطیحذف منابع غ

براساس متن کامل آن  

(751) 
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 : )ادامه(3جدول 

 فرعی طبقه طبقه اصلی

 ی امنیتیهاهیلا صنعت

 فراوانی منبع

ت
لام

س
ت 

لام
 س

غیر
کی 

درا
ا

 

که
شب

دی 
ربر

کا
 

مکانیسم 

توزیع و 

مدیریت 

 کلید

  تدوین و اجرای فرایند مدیریت کلید

شامل: ایجاد، توزیع، نگهداری، ابطال 

 کلیدها رسانی و بروز

 قبل از رمزنگاری داده توافق کلید 

  عمومیزیرساخت کلید استفاده از 

     

[15, 22, 26-28, 30-

32, 34-38, 42-44, 

47-49, 51, 52, 55-

57, 61-64, 66-72, 

78] 

 

36 

مدیریت 

هویت 

 دیجیتال
    

    
    

    
و   

ی 
سای

شنا
م 

یس
کان

م

ت
هوی

از 
حر

ا
 

ی احراز هویت هاسمیمکان

ی چندعاملتک عاملی و 

رمز )  هاتیموجودبرای 

های هوشمند کارت، عبور

 (بیومتریک و یا توکن 

     

[14,15,  21 -

54,56,57,60-72, 77-

74, 83-80 ] 

59 

سم
کانی

م
 

سی
ستر

ل د
نتر

ک
 

صدور مجوز دسترسی به 

موجودیت ها براساس 

ها و مسئولیت نقش

(RBAC) 2 

     
[23, 24, 33, 50, 51] 

 
5 

صدور مجوز دسترسی به 

 اساس بر  هاتیموجود

 3(ABACخصوصیات )
     

[24, 33, 34, 54] 

 
4 

رل نتک بکارگیری فهرست

 4(ACLs) دسترسی

بررسی و مجوز  منظوربه

به  دسترسی

کاربران  یهادرخواست

 IoT  در سیستم

     

[ ،41،55،60،64،75،82

83] 

 

7 

مکانیسم 
 ییجوصرفه

در توان 

 مصرفی

محیط از  5طرح برداشت انرژی

 خورشیدی(مثل انرژی خارجی )
-   - - 

[67] 

 
1 

مخفی 

سازی 

و  هاداده

 تصاویر

   - - [78] 1 - ی(نگارنهاناستگانوگرافی )

      ی(گذارنشانواترمارکینگ )
[84 ,49 ,48 ,43 ,40] 

 
5 
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 : )ادامه(3جدول 

فرعی طبقه طبقه اصلی  

 ی امنیتیهاهیلا صنعت

 فراوانی منبع

ت
لام

س
ت 

لام
 س

غیر
 

کی
درا

 ا

که
شب

 

دی
ربر

کا
 

 یهاسمیمکان

مربوط به 

مدیریت 

نگهداشت 

چرخه 

حیات 

 سیستم

ی امنیتی در هاوصلهبروز رسانی و 

افزارهاثابتو  افزارنرم  
     

[14, 15, 23, 29, 31, 

34, 35, 39-41, 46, 

53, 60, 75, 77, 79] 

16 

ها و پیکربندی مناسب سیستم عامل

ی کاربردیهابرنامه  
  - -  

[78 ,64 ,53 ,40 ,29 ,

28]  
6 

ی افزارهانرمضد بدافزارها )

ضدویروس،  جاسوسافزار و تله 

 عسل6(
-     

[23, 28, 32, 36, 39, 

41, 46, 52-55, 60, 

67, 75, 79, 85] 

16 

 - -    بکارگیری بوت امن

[39, 41, 51, 64, 75, 

77, 79] 

 

7 

بازیابی فاجعهپشتیبان گیری و     -   
[68 ,60 ,43 ,40 ,37 ,

32 ,31]  
7 

 افزارنرمت نفوذ و ارزیابی امنیت تس

ی کامل سیستم سازادهیپقبل از   IoT 
-  - -  [23, 24, 35, 54] 4 

ایزوله سازی و جعبه شنی7 برای 

افزارهانرمحفاظت از   
   -  [79 ,64 ,31 ,23]  4 

کاربران در آموزش و آگاهی 

و تهدیدات امنیتی هابیآسخصوص   
  - -  

[75 ,64 ,54 ,52 ,47 ,

46 ,36 ,29]  

 

 

8 

ممیزی و پایش مستمر رویدادهای 

 امنیتی
-     

[15,23,24,28,30,43,

54,55,77,79,81,84] 
12 

    -  ارزیابی مخاطرات و تحلیل پیامدها
[14, 15, 29, 39-41, 

46, 60, 74] 
10 

ت
اس

سی
تی

منی
ن ا

وانی
و ق

ها 
رد

دا
ستان

ا، ا
ه

 

  ی هااستیستقویت قوانین و

امنیت اطلاعات پیرامون 

مدیریت رمز عبور، منابع و 

 مالکیت معنوی

 8 (SLA)توافقنامه سطح خدمات

  استانداردهای رمزگذاری

 واحد

  مدیریت و حاکمیت کلان
 داده9

     

[22،29-31,34-

36،43،44،47-

49,52،53،62،64،67،

70] 

18 
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 : )ادامه(3جدول 

فرعی طبقه طبقه اصلی  

 ی امنیتیهاهیلا صنعت

 فراوانی منبع

ت
لام

س
ت 

لام
 س

غیر
 

کی
درا

 ا

که
شب

 

دی
ربر

کا
 

مکانیسم 

مسیریابی 

 امن

 هادادهسازی همگام، یبندخوشه نظیر

گاممسیریاب چند و   
     

[22-

24,28,29,31,32,37,

39,41,43,44,46,48,

49,56,57,60-

62,64,67,69,71,72,

74,75, 83-81 ] 

30 

سیستم 

تشخیص 

نفوذ و 

پیشگیری 

(IDPS) 

     - (IDS)سیستم تشخیص نفوذ 

[21, 23-30, 32, 34-

39, 41-43, 45-49, 

51, 52, 55-57, 60-

63, 66, 68, 69, 72, 

74, 75, 84] 

41 

     [28, 30, 43, 51, 79] 5 - (IPS) سیستم جلوگیری از نفوذ

     - تحلیل رفتار ناهنجاری
[21, 25, 35, 43, 45, 

54, 56, 85] 
8 

     - آتشدیواره 

[14, 21, 23-25, 29, 

30, 34, 35, 37, 39, 

41, 46, 53-55, 58, 

60, 61, 67, 75, 79, 

82, 85] 

24 

مکانیسم 

مدیریت 

 اعتماد

  ایجاد یک سیستم معتمد در کل

 IoT یهاهیلا

  برقراری ارتباط معتمد بین

 IoT هاییهلا

 ایجاد سطح اعتماد بین سیستم 

IoT  نهایی موجودیت و 

-     [14,15,31,32,35,4

1,47,51,56, 63-

60,67, 88-86 ] 

17 

    [60،73،89] - و حاکمیت غیرمتمرکز 10بلاکچین  3 

 طراحی

 و امن

 حفاظت

 فیزیکی از

 افزارسخت

 سیستم

ل و
جع

د 
ض

 

  
بی

خری
د ت

خو
 

 جعلضد  یهابسته 

 مدار  رمنظوبه تغییر 

جلللللللوگلللیلللری از  

تللللللللروجللللللللان 

 یافزارسخت

-     [23,37,38,43,54,59,

61,69,82] 

9 

  - - [23] - ی کانال جانبیهاگنالیستحلیل   1 

سنجه برآورد فاصله امن در ارتباطات 

 میسیب

-   - - [23]  1 
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 : )ادامه(3جدول 

فرعی طبقه طبقه اصلی  

 ی امنیتیهاهیلا صنعت

 فراوانی منبع

ت
لام

س
ت 

لام
 س

غیر
 

کی
درا

 ا

که
شب

 

دی
ربر

کا
 

مکانیسم 

تشخیص و 

 تحمل خط

   - [39،41،60،75،84] - 11یابررسی افزونگی دوره  5 

,   - [21,24,25,28,37,38 - 12ضد پارازیت

54,58,60,66,68, 69] 

12 

  - - [35] - 13تقسیم بافر  1 

قطعه  یهاپراکندگی افزونگی بسته

 14قطعه شده

-  - -  [39،75] 2 

1  Hah function, 2 RBAC: Role-Based Access Control, 3 ABAC: Attribute-Based Access Control,4 ACL: 

Access-Control List, 5 Energy harvest scheme, 6 Honey pot, 7 Isolation and sandbox, 8 SLA: Service Level 

Agreement , 9 Big data, 10 Blockchain, 11 CRC: Cyclic Redundancy Check, 12 Anti-jamming , 13 buffer split, 14  

FRS: Fragmentation Redundancy Scattering 
 

 

  

های مختلف را در حوزه IoTهای امنیت مطالعه که مکانیسم 71از 

مطالعه مربوط به صنعت غیر سلامت بود و تنها  67اند بررسی کرده

سلامت داشت. این بدان معناست  صنعتچهار مطالعه اختصاص به 

مراقبت سلامت هنوز به بلوغ نرسیده صنعت در  IoTکه موضوع 

در ارتقای  IoT. با توجه به نقش و در مرحله ابتدایی قرار دارد

های مراقبت بهداشتی مدیریت اطلاعات، تمامی اشیا در دستگاه

طور مداوم ردیابی و پایش شوند. توانند به)افراد و تجهیزات( می

باید قابلیت امکان دستیابی افراد مجاز )پزشک،  IoT، بنابراین [90]

پرستار، رادیوژیست و فیزیوتراپ( را به تمامی اطلاعات پزشکی 

ها و مطب پزشکان( های مختلف )بیمارستانر در محلیک بیما

در صنعت   IoTحفاظت از ضمن اینکه [91،92] فراهم نماید.

محرمانگی و حساس بودن اطلاعات بیمار و دلیل به سلامت 

دسترسی به موقع اطلاعات برای متخصصان مراقبت سلامت به 

 [5] مراتب دشوارتر است.

در  IoTهای امنیت های پژوهش حاضر مکانیسمبراساس یافته

اند که اکثر مطالعات به طبقه اصلی سازماندهی شده 11

، توزیع و مدیریت (Cryptography)های رمزنگاری مکانیسم

، مدیریت (Key distribution and management)د کلی

 ،Digital identity management)هویت دیجیتال )

-System life)نگهداشت چرخه حیات سیستم  مدیریت

cycle maintenance management) مسیریابی امن  و

(Secure routing ) در هر دو صنعت سلامت و غیر سلامت

های مطالعه حاضر نشان داد که پنج مورد از اند. یافتهتوجه کرده

های امنیتی باوجود اهمیتی که دارند در صنعت سلامت مکانیسم

جویی ها در ارتباط با صرفهپرداخته نشده است، این مکانیسم

(، طراحی امن و حفاظت Power savingمصرفی ) توان

 Secure design and)افزار سیستماز سخت فیزیکی

physical protection)  سیستم تشخیص نفوذ و پیشگیری ،

((IDPS)Intrusion Detection and Prevention 

System )، مدیریت اعتماد(Trust management)  و

( Fault detection and toleranceتشخیص و تحمل خطا )

 .بودند

 تصنعت مراقبپژوهش نشان داد که در این های حاصل از یافته 

تشخیص و تحمل خطا توجه نشده است های سلامت به مکانیسم

باید تضمین نماید که مناسب یک طرح امنیتی در حالی که 

 بلایایها، حتی در صورت وجود خرابی دستگاه IoTخدمات 

تهدیدات بتوانند کار کنند و از طبیعی در مقابل حملات و 

بسیاری از تهدیدات امنیتی مرتبط با لایه  [93] فعالیت بازنمانند.

است. بنابراین،  IoTسیستم افزار ادراکی و طراحی بخش سخت

ها باید از لحاظ فیزیکی امن بوده و اجزای مدارهای دستگاه

 بحث 
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از آنجا  [39]فرکانس رادیویی نباید قابل تغییر و دستکاری باشد. 

 IoTهای مختلف ها از طریق حسگرها و دستگاهکه داده

ها در همان شود، حفاظت و امنیت فیزیکی آنآوری میجمع

ابتدا مهم است. بنابراین، امنیت فیزیکی دستگاه در قالب پوشش 

های حسگر، ساختار یا عایقی برای طراحی آنتن، گره

نه دستکاری افزار و مدار مورد نیاز است تا از هرگوسخت

برای نمونه،  [79]. افزار و جعل هویت جلوگیری شودسخت

تواند مانع از جعل و استفاده از مکانیسم خود تخریبی می

های حسگر شود بدین صورت که به محض باز دستکاری گره

تمام اطلاعات مهم و حساس از  مهاجمشدن گره حسگر توسط 

 [23]رود. بین می

های این پژوهش نشان داد تعداد کمی از مطالعات به یافته

ثر با توجه به اینکه اک اند.اربران توجه کردهآموزش و آگاهی ک

کاربران پیرامون مسائل امنیتی در فضای مجازی و محافظت از 

ها آگاهی کافی و دانش لازم را ندارند. این عوامل اعتبارنامه

 زمینه را برای بسیاری از حملات مانند جستجوی فراگیر

(Brute force)حمله دیکشنری ، (Dictionary) ، مهندسی

 (Phishing) و فیشینگ (Social engineering) اجتماعی

کاربران ناخواسته کدهای مخرب را با کلیک کند که فراهم می

و مهاجم رمز  ها دانلود کردههای آلوده در ایمیلروی لینک

 از اینرو، آموزش و آگاهی [94]زند. را حدس می عبور کاربر

به ویژه   IoTها و تهدیدات امنیتکاربران در خصوص آسیب

این نحوه استفاده صحیح از خدمات و مدیریت رمز عبور 

 [36،52]حائز اهمیت است. فناوری 

بیشتر مطالعات نشان داد  یافتهنتایج حاصل از مرور نظام

های مرتبط با مدیریت هویت دیجیتال، رمزنگاری و مکانیسم

 مهم IoTهای برای حفاظت از دستگاهرا مدیریت کلید 

 از حمله استراق سمع و رمزنگاریهای مکانیسمزیرا . اندشناخته

 توانکند و میجلوگیری می فرکانس های رادیویی تداخل

اطمینان حاصل کرد که اطلاعات حساس در فرایند انتقال داده 

رسد. این در حالی است که برای به دست فرد غیرمجاز نمی

ریت های مدیها نیاز به مبادله کلید معتبر و طرحرمزگذاری داده

ترین در دنیای واقعی مدیریت کلید سخت [32] کلید است.

حفاظت از کلیدهای  و شودقسمت رمزنگاری محسوب می

سری کار بسیار دشواری است. از آنجا که احتمال حمله به 

 های رمزنگاری وجودرمز کلید عمومی و الگوریتمهای دستگاه

دارد. از اینرو طراحی مطمئن و قدرتمند مدیریت کلید نقش 

ت وجود زیرساخ در این رابطهبسزائی در امنیت تبادل داده دارد. 

جهت ( Public Key Infrastructure (PKI)) کلید عمومی

لید کتولید، نگهداری، عملیات صدور و توزیع گواهینامه برای 

های لغو شده امری عمومی، نگهداری و انتشار لیست گواهی

 [62،95]حیاتی است. 

توافق کلید IoT  دومین عامل مهم امنیت قابل ذکر است که 

قبل از رمزنگاری داده به عنوان فرآیند مهم شناخته است که 

شود. از اینرو حصول اطمینان از احراز هویت و توافق کلید می

حائز اهمیت است. ایجاد  و نامتجانس های ناهمگوندر شبکه

 ارتباط تواندمی IoTیک کلید نشست امن بین اشیا در محیط 

 [35،62]. را تضمین نمایدهای حسگر بین کاربر و گره ایمن

فقط با تکیه بر مکانیسم  IoTنکته مهم دیگر آن است که امنیت  

شود برای های رمزنگاری تأمین نمیرمز عبور و الگوریتم

 (Integrity) یتها و تمامحفاظت از احراز هویت موجودیت

های حسگر قانونی باشد. بنابراین، داده نیاز است که گره

مکانیسم مدیریت اعتماد برای اطمینان از اعتماد در روابط بین 

که درحالیو کاربران ضروری است.  IoTهای دستگاه

های باز و در محیط IoT های پزشکیحسگرهای و دستگاه

غلبه  های اعتماد برایمکانیسم . وجوداندشدهکنترل نشده تعبیه

 ایههای ناامن و پرخطر در استفاده از خدمات و برنامهبر محیط

IoT  های اخیراً بسیاری از دستگاه [32،41،86]. اساسی است

ظیر های امنیتی ایستا نسلامت الکترونیک از طریق مکانیسم

های تشخیص نفوذ( حفاظت و دستگاه (Firewall)دیواره آتش

وانند تهایی نمیتنها بهکه این مکانیسمدرحالی [12،96]شود. می

 تأمین نمایند. IoTاهداف و الزامات امنیتی را در محیط پویای 

 Cyber) بتواند مسئله امنیت سایبری  IoTاگرمعماری

security) یسایبر آوریتاب و (Cyber resilience)  را

د ها به بالاترین سطح اعتمادپذیری خواهنتامین کند. این دستگاه
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سیستم مدیریت اعتماد باید برای تضمین اهداف و  [5]رسید. 

 آمیزی اعمال شود.های امنیتی به طور موفقیتمکانیسم

مراقبت سلامت عدم  صنعتدر   IoTهاییکی از چالش

ود قوانین و های نظارتی در شرایط اورژانسی و نبمکانیسم

های مدون است. علاوه بر این، مقررات، استانداردها و سیاست

هیچ راهکاری برای نظارت بر قابلیت دسترسی، پایش منابع 

های بینی حملات احتمالی امنیتی و خرابیموجود و پیش

 مثالعنوانتجهیزات پزشکی از راه دور ارائه نشده است. به

اری فعلی قادر به برقرمحصولات کاشتنی در بدن با سیستم 

ارتباط امن از راه دور نیستند. همچنین، حسگرها در مواقع 

 ها به پزشکان از راهاورژانسی قادر به تولید هشدار و ارسال داده

دور و درمان فوری نیستند. در موقعیت اورژانسی کارکنان 

های پزشکی نیاز به تنظیم عملکرد یا حتی غیرفعال کردن دستگاه

بدن برای اهداف درمان دارند. تصور کنید که یک  کاشتنی در

بیمار ناگهان در وضعیت اضطراری قرار گیرد تأخیر طولانی در 

تواند موجب از دست رفتن به دست آوردن این اعتبارنامه، می

باید مطابق  IoTهای بنابراین، تمام دستگاه [97]جان بیمار شود. 

این، رعلاوه ب د.های امنیتی باشمشیبا استانداردها و خط

باید از برای تبادل داده  RFID های موجود در برچسبداده

 [31،62] .تبعیت کندیک استاندارد رمزگذاری واحد 

 محدودیت توان مصرفی یکیتحلیل یافته ها نشان داد اگر چه 

اما تدابیر و راهکار امنیتی است   IoTاز موانع مهم در شبکه

ای هاین فناوری از دستگاهت. چندانی برای آن ذکر نشده اس

م و دارای قدرت ک شده استکوچک با باتری محدود تشکیل

نگاری های رمزسازی پائین هستند. بنابراین، الگوریتمو ذخیره

وان پایین هایی با تتوانند مستقیماً روی چنین دستگاهسنتی نمی

 ها در زمانی که نیازی به پردازش و ارسالاین دستگاه قرار گیرد.

 .داده نیست باید در حالت ذخیره مصرف انرژی قرار گیرند

طور توانند بههایی که انرژی کافی ندارند، اساساً نمیدستگاه

ل حبنابراین، محدودیت انرژی، یافتن راه [98]عادی کار کنند. 

متشکل  IoT شدههای تعبیهدستگاهکشد. امنیتی را به چالش می

های های پروتکل شبکه ضعیف و فاقد ماژولها و پشتهاز دستگاه

ی هادر همین راستا براساس یافته [40،99]. امنیتی کافی هستند

طرح برداشت انرژی از محیط خارجی پژوهش تنها یک مطالعه 

حل امنیتی برای به عنوان راه)مثل انرژی خورشیدی( را 

  .مصرفی مطرح کرده است جویی در توانصرفه

توان به تعداد اندک های پژوهش حاضر میاز محدودیت

سلامت  صنعت مراقبت در IoTمطالعات در خصوص امنیت 

اری معمسازی شود برای طراحی و پیادهاشاره نمود. پیشنهاد می

 های امنیتی این حوزه توجهبه تهدیدات و مکانیسم IoTامن 

 بندی مفهومیشود. از نقاط قوت این پژوهش مرور جامع و طبقه

که بینش وسیعی را برای  بود IoTهای امنیت از مکانیسم

اطلاعات در جهت مقابله  محققان، مدیران و متخصصان امنیت

 کند. فراهم می IoTو حملات امنیتی  با تهدیدات
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